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Ante cualquier innovacion ...

= Cualquier automatizacion de tareas que
previamente se realizan de forma convencional:

o Reporta unos beneficios para los usuarios que las
llevan a cabo

o Es vista como una “modernizacion” (presion social)
o Presenta (siempre) riesgos

= Ante cualquier innovacion: una balanza:
o Ventajas que aporta
o Riesgos que comporta
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¢, Qué decision tomar?

Habria que ver qué plato de la balanza
pesa mas
s Pero: ¢tenemos libertad para decidir?

= La evolucion del entorno social que nos
rodea:

¢, Nos permite decidir?
¢ Aparecen necesidades inducidas?
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2 Sustituir el voto mediante boletas de
papel?

= a) evaluar las ventajas y los riesgos del
sistema que se pretenda implantar

m D) ¢ es factible establecer protecciones
razonables para minimizar los riesgos

m C) el sistema debe adecuarse a los
requerimientos de los ciudadanos (de cada
pais) y no al reves
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Para saber a qué nos referimos

Primer nivel: automatizacion de algunas tareas

Segundo nivel: voto electronico
o Automatizacion de todo el proceso

o Magquinas electronicas a la vista del votante donde se deposita el voto
(que sustituyen a las antiguas urnas para boletas de papel)

= Tercer nivel: voto telematico
o Uso de redes telematicas y agentes telematicos

o Los votos se depositan en un agente telematico remoto =>Urna remota
fuera de la vista del votante
o Laautorizacidon para votar y el voto “viajan” por la red
o Dos escenarios para el voto telematico
= 1) votar desde cualquier sitio (también desde casa)
m 2) votar desde puntos especificos de votacion
n ( Asi opera el Sistema Votescript)
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¢ Porque denominarlo voto telematico y no
voto a traves de Internet?

= Internet es una infraestructura de transporte de datos (y muchisimo
mas)
Internet significa apertura y multiplicidad de accesos
Algunas propuestas de voto telematico que permiten votar desde

cualquier sitio (también desde casa) usando los servidores de
Internet si podrian denominarse “voto por Internet”

= Elvoto telematico desde puntos especificos de votacion debe
estar soportado por agentes telematicos propios y usar una red
telematica “propia” dedicada solamente al proceso de votacion

= (Enrealidad, esta “red propia” podra ser una red virtual “apoyada” en
la infraestructura de transporte de datos de Internet)
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Voto telematico desde cualquier sitio

m Votar desde casa a traves de Internet es
Inviable en el medio plazo

o Porgue votar es un acto social, es un acto
colectivo

o Porque votando desde casa la coaccion, la
suplantacion de personalidad y la venta de
votos son faciles de perpetrar

o Por muchas otras razones
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En el sistema VOTESCRIPT

m Es necesario acudir a los lugares de votacion,
donde hay:
o Puntos de autenticacion
o Cabinas de votacion
o Cabinas de verificacion

= Y ademas la red virtual de votacion esta dividida
en varias redes virtuales independientes para
preservar el anonimato
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‘Tres alternativas en la automatizacion
de los procesos de votacion)

m A) El pasado: mantener el sistema clasico de
voto mediante boletas de papel automatizando
solamente procesos complementarios

= B) El presente: implantar sistemas de voto
electronico con maquinas de votacion “in situ”,
Incluyendo redes telematicas para transmision de
datos. (Presente brillante y prometedor)

m C) El futuro: voto teleméatico (descartando por
ahora pensar en la votacion desde casa)
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roteccion de las redes en el voto
telematico

m Las redes presentan un marco idéneo para
nosibles ataques y operaciones no autorizadas

m Los servicios de seguridad protegen las
comunicaciones de los usuarios ante
determinados ataques externos
o Autenticacion

Integridad

Confidencialidad

Anonimato

etc

O O O O
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n el voto telematico, en comparacion
con el voto electrdénico

= Los requerimientos sociopoliticos son bastante mas
exigentes

Las exigencias tecnoldgicas son muchisimo mayores

Las protecciones de seguridad necesarias estan en otro
orden de magnitud

o Protecciones organizacionales

o Protecciones mediante mecanismos criptograficos robustos

= Los algoritmos pueden (deben) ser publicos: la seguridad
reside en las claves criptograficas.
= Hay que proveer sincronizadamente:

o Autenticacion
o Anonimato
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Confianza en los sistemas protegidos
con servicios telematicos de seguridad
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¢,Porgué pensar en sistemas de voto

telematico? (1)

Su desarrollo es complejo inicialmente
Pero aportan algunas ventajas sustantivas:

O

O

O

Voto frecuente (sobre todo en paises que demandan procesos
electorales reiterados)

En un futuro, permite otra concepcion socio-juridica del voto (sobre
todo en paises gque tienden hacia democracias avanzadas)

El despliegue global puede ser mas barato, flexible y escalable que el
del voto electronico

Voto desde puntos remotos a la urna correspondiente (personas
desplazadas)

Compatibiliza la ubicuidad con la pertenencia a un colegio electoral
concreto

Puede facilitar la votacion a personas con distintas discapacidades
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¢,Porgué pensar en sistemas de voto
telematico? (Il

En la Sociedad de la Informacion (entre otras cosas) se tiende a reemplazar
comunicaciones convencionales por comunicaciones mediadas por
ordenador (CMC)

Es un proceso creciente e imparable

Con toda seguridad, en algun momento, la votacion telematica sera “lo
natural’. (Como montar en auto en lugar de montar en burro)

Es mejor estar preparados, aunque solo sea para contrarrestar a los
vendedores de inventos perniciosos para la salud social (necesidades
inducidas)

Inicialmente deberia implementarse en colectivos “acotados” de
complejidad abordable

Por ejemplo, desde el punto de vista de Espana, podria sustituir con
ventajas:

o Al voto por correo (que en Espana es muy vulnerable)

o Al voto de los emigrantes desde otro pais
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Determinacion de requisitos en
Votescript
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Resumen de requisitos para el
sistema VOTESCRIPT

a) Hay que autenticar al votante y autorizarle a votar una
sola vez

b) El voto debe entregarse de forma anonima y sin
coacciones

c) El recuento debe hacerse de forma fiable y auditable

d) El Votante debe convencerse de que su voto ha sido
tenido en cuenta correctamente

e) El votante debe recibir una prueba del sentido de su
voto (para poder reclamar)

f) Debe permitirse que ciudadanos autorizados
supervisen todo el proceso
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Votescript: sistema simplificado
de la version de enero 2004
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Una referencia bibliografica

= Una referencia bibliografica acerca de Votescript
y otros sistemas de votacion telematica:

Seguridad en Redes Telematicas

Autor: Justo Carracedo Gallardo

Editorial: McGraw Hill, 2004
m El capitulo 11 puede verse en: criptored
http://www.criptored.upm.es/guiateoria/gt._ m077c.htm
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ecreto y titularidad de un sistema de
voto telematico

= En la votacion telematica

o Todos los que colaboren deben ser gratificados
m Desarrolladores,
= empresas de servicio, fabricantes de equipos, instaladores,...

o Pero: jjiEl sistema no debe ser de propiedad privada!!!
o Debe ser propiedad de la autoridad electoral de cada Estado

= Deben ser conocidos y auditables:
a) la definicion y especificacion del sistema y de los protocolos
b) los cddigos fuente de los programas, etc. etc.

m Ademas, el sistema debe adecuarse a los ciudadanos
(de cada pais) y no al revés
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