Consejo Macional Electoral, Plaza Caracas, previa convocatoria, con el proposito de realizar la
Auditoria de Puesta Cero (0), establecida en el Cronograma de Ia Eleccién de Gobernadora o
Gobernador Estado Barinas 2022. Con la presencia en este acto de los funcionaries del Consejo
Macional Electoral de la Direccion General de Tecnologia de la Informacion y la Oficina
Nacional de Participacion Politica; Especialistas Técnicos - Asesores Externos; y con la
participacion de las Organizaciones con Fines Politicos Nacionales: Partido Socialista Unido de
Venezuela (PSUY), Accion Democritica (AD), Alianza Para el Cambio (APC})., Cambiemos
Movimiento Ciudadana (CMC), Movimiento al Socialismo {MAS), Mesa de la Unidad Demecratica
(MUD), Organizacion Renovadora Autentica (ORA), Patria para Todos (PPT), Soluciones por
/";"énexuela (SPY) y Unidn para el Progreso {UNION PROGRESO). H/
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En el dia de h “arnes 07 de enero de 2022, siendo las (9:00a.m., encontrandose reunidu-sr en el
Centro Nacional de Totalizacion (CNT) de la Direccién General Tecnologia de la Informacion del %

"Asi mismo, con el acompahamiento a través de la plataforma de Video Conferencia Zoom, de los

Representantes del Consejo de Expertos Electorales de América Latina (CEELA}, Jeimy
= Hernindez; Los Expertos Internacionales del Observatorio de Asuntos Latinpamericanos
de la Camara de Diputados, Carlos Lopez, Observatorio Electoral Venezolano, Ana Morales;
Organizaciones con Fines Politicos Nacionales: Movimiento Centrados {CENTRADQOQS);
Movimiento de Integridad Nacional Unida (MINUNIDAD) y Patria Para Todos (PPT).

/) En el estricto cumplimiento de las actividades establecidas en el Cronograma Electoral para la Eleccidn

! ’)/ de Gabernadora o Gobernador Estada Barinas 2022, el Consejo Macional Electoral como Organo

1| Rector del Poder Electoral y el Sistema Electoral Yenezolano, bajo el marco de la Constitucion de la

L Repiblica Bolivariana de Venezuela y con el objeto de generar una cadena de confianza, ofreciendo
una serie de garantias orientadas a dar cumplimiento a los principios de democracia, confiabilidad,
transparencia, solidez, celeridad y eficiencia; se da inicio a la Auditoria de Puesta Cero (0), la cual estd
a cargo de los Especialistas Técnicos del CNE y Asesores Externos.

Lz Auditoria de Puesta Cero, tiene como objetivo garantizar |a limpieza general de datos, registro y
biticora de la Plataforma Electoral en cada una de las dreas de Aplicaciones, Base de Datos,
Infraestructura y Conectividad, asegurindose que no se encuentran datos ni registros cargados en la
plataforma antes del 09 de enero de 2022, dia del evento de las Eleccion de Gobermadora o
Gobernador Estado Barinas 2023,

Se die inicio a la Auditoria realizando |as siguientes actividades y procedimientos:

En el drea de Infraestructura se ejecuta la actividad de Pre-Puesta a Cero de la Plataforma Electoral,
$C|I..I}’El1dﬂ la realizacién de la verificacion de los equipos fisicos que componen la Infraestructura
ecnoldgica de la Plataforma y la adecuacion de los mismos para la realizacion de los pasos a Puesta a
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Cero del resto d
Puesta a Cero de las areas funcionales en el siguiente orden:

Puesta a Cero en el Area de APLICACIONES:
Ejecucion del Script de limpleza de configuracion,
Ejecucion de Calculo de hash de Aplicaciones.
Fjecucion de Script de verificacion de Puesta Cero (0) de aplicaciones.
Ejecucion de Script de fimpieza de esquema de Datos.
scion de Cileulo de hash de objetos de Base de Datos.

4sh Binarios de Aplicaciones:
eSebacB 3e1ﬁ3BS&BEEeH‘S‘aecBbeDdﬂf?dfeaﬂ46ﬂe48fcdc6d4h?‘ll4bh3e5

Hash de Base de Datos de Totalizacion:
0x57104FR7DFRCTS | 2AFIB49EFF6CES 3491 2DDASA 1 63A937008 F42789CC78C7B2

Todas las pruebas en el drea de Aplicaciones se ejecutaron satisfactoriamente.

Puesta Cero en el Area de BASE DE DATOS:

Fjecucian de seript

Revision de los Servidores Cluster.

Revision de Log Plaza Venezuela.

Revision de Log de Centro Simén Bolivar.

Verificacion de AG y DAG.

Verificacion de permisas de usuarios.

Verificacion de Archivos de auditoria.

Verificacién y ejecucion de cilculo de hash de Base de Datos Puesta Cero.

Hash de Base de Datos de Totalizacion.
Ox57204FBTDFBCTS | 2A9FIB49EFFSCB5349 | IDD3I5A163A937008F42789CC78CTE2

Todas las pruebas en el drea de Base de Datos se ejecutaron satisfactoriamente.

Puesta a Cero en el Area de INFRAESTRUCTURA:

s

'aas funcionales, Seguidamente, s procedié a realizar revision en detalle y
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Sobre los servidores de la capa de Aplicaciones, se realizan las siguientes actividades de Puesta a Cero:

Verificacion de version de sistema operativo.

Verificacion de Servidores (Revision Fisica).

Storage HP P2000.

Verificacion de Configuracién y Servicios en Servidores capa aplicaciones.
Verificacion de Configuracion y Servicios en Servidores capa Autenticacion Externa.
Verificacion de Configuracion y Servicios en Servidores capa Autenticacion Interna.
Verificacion de Configuracién y Servicios en Servidores capa SIEM.

Verificacién de Configuracion y Servicios en Servidores capa Configuraciones.
Verificacion de Configuracién y Servicios en Servidores capa Monitoreo.

Yerificacion de Configuracién y Servicios en Forecast, Sala de Prensa y Divulgacién.

Avditari
ofia de Puesta Cero [0] Elscclin da Gobernadora o Gobernador Estado Barknas 2023 07/01/2022,

pagina -2 -de 5



(Ol

i e

Verificacion de Configuracion y Servicios en Servidores capa Monitoreo.
Verificacion de Configuracion y Servicios en Forecast, Sala de Prensa y Divulgacion.
Verificacion de Configuracian y Servicios en Servidores en Workstations {Desktops).

Los hash generados sen los siguientes: ‘é(

Jobs de Rundeck:
8b1c10975cfdd66987edcc53 24def59thelae9575bcf9c004556 1 Tablc2d630

Servidores capa Aplicaciones:
cle31dd2919al caBeb | adddbafbe897a95ab4aSddde | 9824196f366b27823eed

Servidores capa Autenticacion Externa:
741 6dedbe | ea74a7c557ad41 | 1d63724e8bi03e0a57b0d4 1a5383ddb2%9e610ed

Servidores capa Autenticacion Interna:
ba%e2SbbcI2bb8c26b06cf53d 10a12a21 303flef6Qaceac?4dB | 6004

Servidores capa SIEM: e
982 | b78cb00B0a3 | 509¢7d40690135d435b3FadPa24b2e%cc] 6debld608%eb7E

Servidores capa Configuraciones:
83736247 c0644700ac0427193deeabaalB07daas5 37 F25bc000da | c4895c78 s

Servidores capa Monitoreo:
187832242 1 372c7abb7d | 947652d893ed793e0be788ab 1 0b355%6cabfa535d30

Servidores capa Forecast, Sala de Prensa y Divulgacion:
Ba7e5042e623f81 7315e3F12125222¢aa549785cb3Bac07dacPal4d9040ba432

Workstations:
Te4697ce 1 4630b04f24ddd3baasi94c5be | 5afb950c77bc¥dececflelc2albdé

Todas las pruebas en el drea de Infraestructura se ejecutaron satisfactoriamente.
Puesta Cero en el Area de CONECTIVIDAD:

Revisién de Estatus y Configuracion Switch Core,
4b70c570044ca58 1 2606fb74faBdabal | 273ched Ifc 34613 1 46bddc29 | dcaBe sw_PC
34a39 1 5aac0cadbl adé2aceff| | 5044820b94bc23092%cc8753a2deBe ] cle SW_PV

Revisién de Estatus y Configuracion Switch UBV,

25894cb09378bd289bbelbef| 693c24adad4e2 34ib7d | 7581 66a3 | Fal Ja51c? SW_UBY

Revision de Estatus y Configuracién Balanceadores de Carga.

eabb0b2900afd2febcf90a83322 1 3dee?7 | ec1 824202046 | 6244003138381 Le_PCI
39d902ebf541 5641 cdéfl 5B bedfl 02¢ 1079400002 bb584a680c S9f1 bac589 LB_PC2
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Revision de Estatus y Configuracion AUTE.
Revision de Estatus y Configuracién Fortimanager.

Revisién de Estatus y Configuracién Firewall Plaza Venezuela.
421cBb5dd459cBbbee5acc97573327 16c09481d36210bb7541b59515d% [abel3 FWWB2

0142 3fc 742048678583 ead0d4d4dd9c9c08cBI77R007436d17b004a | Fede FWi2
Revision de Estatus y Configuracién Firewall Centro Simdn Bolivar.

6905409b7a66dad937f1 da70629d | dc924377605d950183306eb029af785 | 25 FWE|
2c9df04 707549674042 28456=708332eb3 1 514651 BOIddBITcB4 | 20fd 1 | Fwil

Durante el desarrollo de la Auditoria, los Representantes de las Organizaciones con Fines Politicos
efectuaron pregumtas y manifestaron dudas, las cuales fueron respondidas y aclaradas por los Asesores

Externos encargados de la Auditoria el dia de hoy.

Dande cumplimiento con la normativa que regula esta materia con todo el personal asistente, se levanta
la presente acta, dejindose expresa constancia de la transparencia del acto, se firma en sefal de
acepracion y conformidad.

Por las Organizaciones con Fines Politicos Macionales:

Partido Socialista Unido de Yenezuela (PSUY): Jesis Abad ‘%{

L2972

Alianza Para el Cambio (APC):

Cl. V- 5:9% 7

Movimiento al Socialisme (MAS):; M

Cl V- 19,2913@,;!

Mesa de la Unidad Democritica (MUD): Javier Pose
LY- Cp32 .27
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c}rganiz;:ién Renovadora Autentica (ORA):

Patria Para Todos (PPT):

Soluciones por Venezuela (SPY):

Unién para el Progreso (UNION PROGRESO):

Por el Consejo Nacional Electoral {CNE):

Direccion General de Tecnologia de IgAnformacion:

drés Strubingger

Oficina Nacional de Participacion Politica:

M JEES]EE Rc:ccc; .
‘&é Dos Ramos

Asesor Externo:
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